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1. ВСТУП 
 
ЗАХИСТ ВАШОЇ ПРИВАТНОЇ ІНФОРМАЦІЇ, ВКЛЮЧАЮЧИ ВАШІ ПЕРСОНАЛЬНІ ДАНІ, Є ДУЖЕ ВАЖЛИВИМ ДЛЯ ЄВРОПЕЙСЬКОГО СОЮЗУ ТА ДЛЯ КМЄС В 
УКРАЇНІ. ПРИ ОБРОБЦІ ПЕРСОНАЛЬНИХ ДАНИХ МИ ДІЄМО ВІДПОВІДНО ДО ПОЛОЖЕНЬ ХАРТІЇ ОСНОВНИХ ПРАВ ЄВРОПЕЙСЬКОГО СОЮЗУ ТА, 
ЗОКРЕМА, ЇЇ СТАТТІ 8 ПРО ЗАХИСТ ДАНИХ. ЦЕЙ ДОКУМЕНТ ОПИСУЄ, ЯК КМЄС В УКРАЇНІ ОБРОБЛЯЄ ВАШІ ПЕРСОНАЛЬНІ ДАНІ ДЛЯ ЦІЛІ, ДЛЯ ЯКОЇ 
ВОНИ БУЛИ ЗІБРАНІ, А ТАКОЖ ПРАВА, ЯКІ ВИ МАЄТЕ ЯК СУБ’ЄКТ ДАНИХ. КМЄС В УКРАЇНІ ОБРОБЛЯЄ ВАШІ ПЕРСОНАЛЬНІ ДАНІ ЗГІДНО З ПРИНЦИПАМИ 
ТА УМОВАМИ, ВИКЛАДЕНИМИ У ВІДПОВІДНОМУ ЗАКОНОДАВСТВІ ПРО ЗАХИСТ ДАНИХ, ВКЛЮЧАЮЧИ РЕГЛАМЕНТ (ЄС) 2018/1725 ЄВРОПЕЙСЬКОГО 
ПАРЛАМЕНТУ ТА РАДИ ВІД 23 ЖОВТНЯ 2018 РОКУ ПРО ЗАХИСТ ФІЗИЧНИХ ОСІБ ПРИ ОБРОБЦІ ПЕРСОНАЛЬНИХ ДАНИХ УСТАНОВАМИ, ОРГАНАМИ, 
УПРАВЛІННЯМИ ТА ВІДОМСТВАМИ СПІЛЬНОТИ І ПРО ВІЛЬНЕ ПЕРЕМІЩЕННЯ ТАКИХ ДАНИХ, ЯКИЙ СКАСОВУЄ РЕГЛАМЕНТ (ЄС) № 45/2001 ТА 
РІШЕННЯ № 1247/2002/ЄС СТАНОМ НА 11 ГРУДНЯ 2018 РОКУ, УЗГОДЖЕНИЙ ІЗ ПОЛОЖЕННЯМИ ЗАГАЛЬНОГО РЕГЛАМЕНТУ ПРО ЗАХИСТ ДАНИХ 
(ЄС) 2016/679 ТА ВІДПОВІДНО ДО ІНСТРУКЦІЇ КОМАНДУВАЧА ЦИВІЛЬНИХ ОПЕРАЦІЙ 12-2018 ТА СОП КМЄС В УКРАЇНІ ЩОДО ЗАХИСТУ 
ПЕРСОНАЛЬНИХ ДАНИХ. 
 
УСІ ДАНІ ПЕРСОНАЛЬНОГО ХАРАКТЕРУ, А САМЕ ДАНІ, ЯКІ МОЖУТЬ ІДЕНТИФІКУВАТИ ВАС ПРЯМО ЧИ ОПОСЕРЕДКОВАНО, МАЮТЬ ОБРОБЛЯТИСЯ З 
НАЛЕЖНОЮ ОБЕРЕЖНІСТЮ ІЗ ДОТРИМАННЯМ ПРИНЦИПІВ СПРАВЕДЛИВОСТІ І ЗАКОННОСТІ. 
 
2. МЕТА ОБРОБКИ: Чому ми обробляємо ваші дані? 
 
Для забезпечення належного і безпечного технічного функціонування систем інформаційних технологій, інформаційних систем 
та систем мережі, а також пов’язаних з ними послуг КМЄС в Україні. 
  
3. ДАНІ, ЩО ОБРОБЛЯЮТЬСЯ: Які дані ми обробляємо? 
 
Дані, в тому числі персональні дані, які можуть оброблятися для цієї цілі: 
 

1. Унікальний(-і) ідентифікатор(-и) пристрою(-їв) (наприклад, MAC-адреса); 
2. IP-адреса(-и) пристроїв, послуг та сайтів, які пов’язані з CIS-системами та послугами КМЄС в Україні; 
3. Назва або найменування пристрою; 
4. Ім’я користувача облікового запису місії; 
5. Створені логи мережевої та системної діяльності; 
6. Файли, що зберігаються на об’єктах CIS; 
7. Повідомлення, що створюються/надсилаються/отримуються/зберігаються у сервісах з організації спільної роботи CIS 

(наприклад, електронна пошта, Skype для бізнесу); 
8. Інформація, що надається та зберігається в інформаційних системах КМЄС в Україні. 

 
4. ВОЛОДІЛЕЦЬ ДАНИХ: Кому ви довіряєте обробку ваших даних? 
 
Володільцем даних, який визначає мету та засоби обробки даних, є КМЄС в Україні, місія спільної політики безпеки та оборони 
(CSDP). ВІДДІЛ КОМУНІКАЦІЙНО-ІНФОРМАЦІЙНИХ СИСТЕМ (CIS) КМЄС відповідає за управління обробкою персональних 
даних під наглядом Голови місії Антті Хартікайнена. 
 
5. ОДЕРЖУВАЧІ ПЕРСОНАЛЬНИХ ДАНИХ: Хто має доступ до ваших даних? 
 
Одержувачами ваших даних можуть бути: 
 
уповноважений та визначений персонал відділу CIS з обсягом доступу, обмеженим на основі принципу найменших привілеїв та 
суворої необхідності. 
 
За запитом інформація, включаючи персональні дані, надається аудиторам для цілей аудиторської перевірки та 
внутрішньому/зовнішньому спеціалісту для проведення технічного оцінювання або у разі проведення технічного обслуговування 
системи.  
 
Надана інформація не передається третім особам, крім випадків, коли це необхідно для цілей, визначених вище. Персональні 
дані не призначені для передачі третім країнам.  
 



6. ДОСТУП ДО ДАНИХ, ЇХ ВИПРАВЛЕННЯ І ВИДАЛЕННЯ: Які права ви маєте? 
 
Ви маєте право доступу до ваших персональних даних, право вимагати виправлення будь-яких недостовірних або неповних 
персональних даних, а також вимагати видалення ваших персональних даних, якщо вони були зібрані незаконним шляхом, що 
буде здійснено протягом одного місяця після отримання вашого запиту. У разі виникнення будь-яких запитань стосовно обробки 
ваших персональних даних, ви можете направити їх на поштову скриньку: Info.CIS@euam-ukraine.eu 
  
7. ПРАВОВА ОСНОВА ДЛЯ ОПЕРАЦІЙ З ОБРОБКИ: На яких підставах ми збираємо ваші дані?    
 
Правова основа: 

 Рішення Ради 2014/486/CFSP, 22 липня 2014, з подальшими поправками, остання – Рішення Ради 2019/761/CFSP, 13 
травня 2019; 

 переглянутий операційний план (doc. 8250/19, 5 квітня 2019); 
 Інструкція Командувача цивільних операцій 12/2018 про СОП щодо захисту персональних даних; 
 СОП щодо захисту даних КМЄС 2019-EUAM-1232; 
 СОП щодо комунікаційно-інформаційних систем (CIS) КМЄС 2016-EUAM-1051. 

 
8. ТЕРМІН ЗБЕРІГАННЯ ДАНИХ: Протягом якого періоду і яким чином ми обробляємо ваші дані?   
 
Збереження даних:  
Персональні дані зберігаються протягом максимального періоду, визначеного типом мережевого пристрою чи системи. Залежно 
від здатності зберігати дані за минулі періоди, мережеве обладнання може зберігати журнали підключення протягом періоду до 
12 місяців. Поштова скринька користувача доступна в режимі онлайн протягом періоду працевлаштування члена місії та 
зберігається в архіві невизначений термін після закінчення місії. 
 
Безпека даних:  
Забезпечення застосування відповідних технічних та організаційних заходів: 
 

 Електронний формат: Дані зберігатимуться на серверах із дотриманням відповідних правил безпеки. Персональні 
дані оброблятимуться призначеними співробітниками. Доступ до файлів є санкціонованим. Передбачено заходи для 
запобігання доступу неавторизованими суб’єктами. Загальний доступ до всіх зібраних персональних даних та всієї 
інформації, пов’язаної з цим, мають лише користувачі з логіном і паролем. 
 

 Для запобігання доступу будь-якої несанкціонованої особи до комп’ютерних систем; будь-якому несанкціонованому 
зчитуванню, копіюванню, внесенню змін або видаленню носія інформації; будь-якому несанкціонованому входу у 
системи пам’яті; будь-якому несанкціонованому розголошенню, внесенню змін або видаленню збережених 
персональних даних; для запобігання використанню системи обробки даних за допомогою засобів передачі даних 
несанкціонованими особами; 

 
 Для надання авторизованим користувачам системи обробки даних доступу до даних лише відповідно до їхнього рівня 

доступу; можливості перевірки логів; забезпечення обробки персональних даних, що обробляються від імені третіх 
осіб, лише за вказівкою володільця даних; запобігання читанню, копіюванню або видаленню даних під час передання 
персональних даних без дозволу; 

 
 Для реєстрації  персональних даних які були передані, часу їх передання, та отримувача. 

 
9. РАДНИК ІЗ ЗАХИСТУ ДАНИХ МІСІЇ: Чи маєте Ви будь-які запитання до Радника із захисту даних місії? 
У разі будь-яких запитань щодо захисту ваших персональних даних, ви також можете звернутися до радника із захисту даних 
місії (MDPA) – радника з юридичних питань, надіславши свої запитання на поштову скриньку місії: data.protection@euam-
ukraine.eu 
  
10. ПРАВО ЗВЕРНЕННЯ ПО ДОПОМОГУ 
Ви маєте право у будь-який час звернутися по допомогу до Голови КМЄС в Україні, з копією для радника із захисту даних місії 
(радника з юридичних питань). 
 
 

https://intranet.euam-ukraine.eu/intranet/data/file_db/SOP/2016-EUAM-1051%20-%20SOP%20on%20Communications%20and%20Information%20Systems.pdf

